                                                      
ПОЛОЖЕНИЕ
об обработке персональных данных пациентов в ООО «Сурдис»


1. Общие положения

1) Настоящим Положением определяется порядок обработки персональных данных пациентов в ООО «Сурдис»" (далее - Оператор).
2) Настоящее положение разработано в соответствии с требованиями Конституции Российской Федерации, Федерального закона от 27.07.2006 г.   № 152-ФЗ «О персональных данных»,  Федерального закона от 21.11.2011 г.  № 323-ФЗ «Об основах охраны здоровья граждан в Российской Федерации». 
3) ООО «Сурдис» ведет обработку персональных данных пациентов на законных основаниях в рамках ведения медицинской деятельности в соответствии с видом деятельности, указанным в Лицензии № Л041-01132-76/00309286 от 25 октября 2016 г., выданной бессрочно, на оказание первичной специализированной медико-санитарной помощи в амбулаторных условиях по сурдологии-оториноларингологии.

2. Основные понятия. Состав персональных данных 

1) Для целей настоящего Положения используются следующие основные понятия:
персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных) (п. 1 ст. 3 Федерального закона от 27.07.2006 N 152-ФЗ);
оператор - государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными (п. 2 ст. 3 Федерального закона от 27.07.2006 N 152-ФЗ);
обработка персональных данных работника - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных (п. 3 ст. 3 Федерального закона от 27.07.2006 N 152-ФЗ);
распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц (п. 5 ст. 3 Федерального закона от 27.07.2006 N 152-ФЗ);
предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц (п. 6 ст. 3 Федерального закона от 27.07.2006 N 152-ФЗ);
блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных) (п. 7 ст. 3 Федерального закона от 27.07.2006 N 152-ФЗ);
уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных (п. 8 ст. 3 Федерального закона от 27.07.2006 N 152-ФЗ);
обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному лицу (п. 9 ст. 3 Федерального закона от 27.07.2006 N 152-ФЗ). 
Врачебная тайна – соблюдение конфиденциальности информации о  факте обращения за медицинской помощью, состоянии здоровья гражданина, диагнозе его заболевания и иных сведений, полученных при его обследовании и лечении.
2) В ООО «Сурдис» могут обрабатываться следующие персональные данные пациента, необходимые для исполнения заключенного с ним (или его представителем) Договора об оказании медицинских услуг: 
- Фамилия, имя, отчество, дата рождения, пол; серия и номер паспорта, адрес регистрации и фактического проживания, социальное положение, образование, место работы (учебы), должность, данные страхового свидетельства обязательного пенсионного страхования (СНИЛС), серия и номер страхового медицинского полиса, номер амбулаторной карты;
- Данные о состоянии здоровья, в том числе:  
зарегистрированные диагнозы по результатам обращения пациента к врачам Организации, 
данные, полученные в результате обследования, 
результаты лечения и реабилитации,
рекомендованные  лекарственные средства и изделия медицинского назначения
данные о группе инвалидности, данные индивидуальной программы реабилитации инвалида, информация о наличии социальных льгот.
3) Документы (носители), содержащие персональные данные пациента: формы медицинской и учетно-отчетной документации (амбулаторная карта, врачебное заключение, лист оценки качества оказания медицинской помощи, журнал регистрации амбулаторных пациентов, договор на оказание медицинских услуг).

3. Обработка персональных данных пациентов.
1) Обработка персональных данных пациентов возможна только с их согласия. Исключения составляют случаи, предусмотренные законодательством РФ (в частности, согласие не требуется при наличии оснований, перечисленных в Федеральном законе от 27.07.2006 N 152-ФЗ).
Письменное согласие на обработку своих персональных данных должно включать в себя  сведения, указанные в п. п. 1 - 9 ч. 4 ст. 9 Федерального закона от 27.07.2006 N 152-ФЗ.
Допускается обработка персональных данных, необходимых для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных, если на данный момент получение письменного согласия у  субъекта персональных данных невозможно по объективным причинам.

2) Источником информации обо всех персональных данных  является непосредственно пациент или его законный представитель.
 Если персональные данные возможно получить только у третьей стороны, то пациент должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие.
Оператор должен сообщить пациенту о целях, способах и источниках получения персональных данных, а так же о характере подлежащих получению персональных данных и последствиях отказа субъекта дать письменное согласие на их получение.
3) Оператор не имеет права получать и обрабатывать персональные данные пациента о его расовой, национальной принадлежности, политических взглядах, религиозных и философских убеждениях, личной жизни, членстве в общественных объединениях, за исключением случаев, предусмотренных федеральными законами.
4) В целях обеспечения прав и свобод человека и гражданина Оператор должен соблюдать, в частности, следующие общие требования:
- При определении объема и содержания обрабатываемых персональных данных пациента Оператор должен руководствоваться Конституцией РФ и действующими федеральными законами.
- Обрабатываемые персональные данные не должны быть избыточными по отношению к целям их обработки.
- Защита персональных данных пациентов от неправомерного их использования, утраты обеспечивается Оператором за счет собственных средств в порядке, установленном федеральными законами. 
4. Порядок хранения и обработки персональных данных пациентов
1) Обработке подлежат только персональные данные, которые отвечают заранее определенным целям их обработки.
Цели обработки персональных данных:
- исполнение обязательств по Договору оказания медицинских услуг,
- рассмотрение обращений граждан,
-обеспечение проведения контроля качества и безопасности медицинской деятельности организации в соответствии с федеральными законами.
2) Не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой.
3) Персональные данные пациентов могут быть получены, проходить дальнейшую обработку и передаваться на  хранение как на бумажных носителях, так и в электронном виде на защищенных носителях электронной информации. 
Места хранения информации защищаются Оператором от несанкционированного доступа третьих лиц, а именно: 
-используется раздельное сейфовое хранение носителей информации, применяются пароли и сертифицированные программы, защищающие от несанкционированного доступа на носителях электронной информации,
-используется автоматизированная система охраны помещений Оператора (сигнализация) и видеонаблюдение входной группы по договору с охранным предприятием.
4) Все действия по обработке персональных данных осуществляются только работниками Оператора, допущенными Приказом директора к работе с персональными данными пациента и только в объеме, необходимом данным лицам для выполнения своей трудовой функции.
5) С работниками, ответственными за обработку и хранение персональных данных, а так же с работниками, владеющими персональными данными в силу своих должностных обязанностей, заключается Соглашение о неразглашении персональных данных. Данные лица несут персональную ответственность за сохранность и конфиденциальность персональных данных, а так же носителей этой информации. 
В должностные инструкции медицинских работников внесен пункт об обязанности сохранения врачебной тайны.
5. Этапы получения и обработки персональных данных пациентов
1) При первичном посещении пациентом ООО «Сурдис» администратор получает согласие пациента на обработку персональных данных, оформляет титульный лист амбулаторной карты на бумажном носителе, для этой цели получает паспортные данные от пациента, номер телефона, адрес электронной почты. Администратор не вправе получать информацию о состоянии здоровья пациента.
2) Далее администратор передает амбулаторную карту врачу. Врач собирает информацию о состоянии здоровья пациента и заносит ее в соответствующие разделы амбулаторной карты. По окончании приема амбулаторная карта отправляется на сейфовое хранение в картотеку.
3) Журналы и другие формы медицинской документации, содержащие персональные данные пациентов, сдаются в конце рабочего дня на сейфовое хранение.
4) Уничтожение персональных данных по истечении сроков хранения либо по достижении целей их обработки, а так же по письменному требованию субъекта персональных данных, осуществляется сформированной по приказу Директора комиссией и  оформляется актом.

6. Передача персональных данных

      При передаче персональных данных пациента Оператор должен соблюдать следующие требования:
1) Не сообщать персональные данные пациента третьей стороне без его письменного согласия, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью пациента, а также в случаях, установленных федеральными законами РФ.
2) Предупредить лиц, получивших персональные данные пациента, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждение того, что это правило соблюдено. Лица, получившие персональные данные пациента, обязаны соблюдать режим секретности (конфиденциальности). Данное правило не распространяется на обмен персональными данными пациентов в порядке, установленном федеральными законами.
3) Осуществлять передачу персональных данных пациента в пределах Организации в соответствии с настоящим Положением, с которым работники должны быть ознакомлены.
4) Разрешать доступ к персональным данным пациента только уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные, которые необходимы для выполнения конкретной функции.
5) Передавать персональные данные пациентов  их  представителям в порядке, установленном федеральными законами, и ограничивать эту информацию только теми персональными данными, которые необходимы для выполнения указанными представителями их функции.
6) Не допускается передача сведений, содержащих персональные данные пациентов, по телефону, факсу, электронной почте.
7) Оператор обеспечивает ведение журнала учета выданных на законных основаниях персональных данных пациентов, в котором фиксируются все поступившие запросы, сведения о лицах, направивших запрос, дате передачи персональных данных, и о том, какая именно информация была передана.
В случае, если третье лицо, обратившееся с запросом, не уполномочено в силу федерального закона на получение персональных данных, либо отсутствует письменное согласие пациента на передачу его персональных данных, Оператор обязан дать мотивированный отказ в предоставлении таких данных.
7. Права и обязанности пациентов как субъектов персональных данных.
Пациент (или его законный представитель) имеет право:
1) Получать доступ к своим персональным данным и ознакомление с ними, включая право на безвозмездное получение копии любой записи, содержащей его персональные данные, за исключением случаев, предусмотренных федеральным законом.
2)Требовать от Оператора исключения или исправления неверных или неполных персональных данных, а также данных, обработанных с нарушением требований федерального законодательства
3) Получать от Организации сведения о наименовании и месте нахождения оператора, сведения о лицах (за исключением работников оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с оператором или на основании федерального закона.
4) Требовать извещения Оператором всех лиц, которым ранее были сообщены неверные или неполные персональные данные, обо всех произведенных в них исключениях, исправлениях или дополнениях.
5) Обжаловать в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке неправомерные действия или бездействия Оператора при обработке и защите его персональных данных. 
6)Пациент  не должен отказываться от своих прав на сохранение и защиту тайны.

7) Пациент представляет Оператору только достоверные сведения о себе и  своевременно предоставляет обновленные данные - в случае их изменения.

8. Ответственность за нарушение норм, регулирующих
обработку персональных данных

1) Лица, виновные в нарушении положений законодательства РФ в области персональных данных при обработке персональных данных пациентов, привлекаются к персональной дисциплинарной и материальной ответственности в порядке, установленном  федеральными законами, а также привлекаются к административной, гражданско-правовой или уголовной ответственности в порядке, установленном федеральными законами.
2) Моральный вред, причиненный пациенту вследствие нарушения его прав, нарушения правил обработки персональных данных, а также несоблюдения требований к защите персональных данных, установленных Федеральным законом от 27.07.2006 N 152-ФЗ, подлежит возмещению в соответствии с законодательством РФ. Возмещение морального вреда осуществляется независимо от возмещения имущественного вреда и понесенных пациентом убытков.










Приложение № 1 
к положению об обработке
 персональных данных

Согласие на обработку персональных данных.
Я, нижеподписавшийся,____________________________________________________________________, 
«______» ________________  ________ г. р.,  проживающий  по  адресу:
Обл. _________________, район__________________, населенный пункт_________________________,
улица_________________________, дом________, корпус______, квартира______ (место регистрации)
Документ________________ Серия______ №_______________ выдан «____» _____________  ________г.
__________________________________________________________________________________________(название выдавшего органа) 
руководствуясь ст. 9,  10  Федерального закона  от 27.07.2006 N 152-ФЗ "О персональных данных", даю согласие ООО «Сурдис» (150054, ЯО, г. Ярославль, ул. Свободы, д. 70, ОГРН 1077604017963, ИНН 7604108867, далее   -  Оператор) в целях оказания мне медицинских  услуг   на   автоматизированную,   а   также   без   использования  средств автоматизации обработку моих персональных данных,  а именно на сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу   (предоставление,    доступ), обезличивание,  блокирование,  удаление, уничтожение персональных данных, а именно: фамилия, имя, отчество, пол, дата рождения, адрес места жительства, телефон, место работы, данные паспорта (или иного документа, удостоверяющего личность),  данные  полиса  ОМС  (или ДМС), СНИЛС, сведения о состоянии моего здоровья, заболеваниях, случаях  обращения  за  медицинской  помощью,  сведения  о диагностических мероприятиях,  назначенном  и  проведенном лечении, данных рекомендациях.
       В процессе оказания мне медицинских услуг в ООО «Сурдис» предоставляю право медицинским работникам передавать мои персональные данные, содержащие сведения, составляющие врачебную тайну, другим лицам, в целях установления медицинского диагноза, оказания медицинских и медико-социальных услуг при условии, что обработка этих данных будет осуществляться лицами, профессионально занимающимися медицинской деятельностью и обязанными в соответствии с законодательством РФ сохранять врачебную тайну.
       Срок хранения моих персональных данных соответствует сроку хранения моих первичных медицинских документов (моей медицинской карты).   Я оставляю за собой право отозвать свое согласие полностью или частично по моей инициативе на основании личного письменного заявления.
 «_____» _______________ 20_____г.           
 Подпись _______________(______________________________) Ф.И.О.






Приложение № 2 
к положению об обработке
 персональных данных


Директору  ООО "Сурдис"  Сивову С.В.
от
                                                 ________________________________________,
                                                                                                                                (фамилия, имя, отчество)
                                                                                            зарегистрированного по адресу:
________________________________________
________________________________________
                                                                             
 Паспорт 
 (или иной документ, удостоверяющий личность)
 
____________серия ______ № ______________
                                                             
                                         Выдан___________________________________
_________________________________________ 
                                            (дата выдачи и наименование органа, выдавшего документ)




ОТЗЫВ СОГЛАСИЯ
на обработку персональных данных

                         
Я, ____________________________________________________________________________   ,                    (фамилия, имя, отчество полностью)

в соответствии с п. 1 ст. 9 Федерального закона "О персональных данных" № 152-ФЗ от 27.07.2006 года   отзываю у Общества с ограниченной ответственностью "Сурдис" согласие на обработку моих персональных данных.
Прошу прекратить обработку моих персональных данных в течение ______ рабочих дней с момента поступления настоящего отзыва.

____________                        _____________                  ___________________
     (дата)                                  (подпись)                                 (Ф.И.О.)

                                                                 









Приложение № 3
к положению об обработке
 персональных данных

Директору    ООО  "Сурдис"  Сивову С.В.

От    ______________________________________________________________________________,
(фамилия, имя, отчество)
зарегистрированного по адресу ________________________________________________________
                                                                        
паспорт (или иной документ, удостоверяющий личность)___________серия______№____________                                                           	                                         Выдан_______________________________________________________________________________ 
(дата выдачи и наименование органа, выдавшего документ)

Сведения, подтверждающие участие субъекта  персональных данных в отношениях с ООО «Сурдис»____________________________________________________________________________
(номер, дата договора  и (или) иные сведения)

ЗАПРОС
на предоставление сведений,  касающихся обработки персональных данных 
субъекта персональных данных

В соответствии с нормами ст. 14 Федерального Закона N 152-ФЗ от 27.07.2006 г. прошу предоставить следующие сведения (отметить необходимое):

□  Подтверждение факта обработки персональных данных ООО «Сурдис»;
□  О правовых основаниях и целях обработки персональных данных;
□  О целях и применяемых в ООО «Сурдис» способах обработки персональных данных;
□ О наименовании и месте нахождения оператора, сведениях о лицах (за исключением работников оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с оператором или на основании федерального закона;
□ Об обрабатываемых персональных данных, относящихся к субъекту персональных данных, источнике их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;
□  О сроках обработки персональных данных, в том числе сроках их хранения;
□ О порядке осуществления субъектом персональных данных прав, предусмотренных настоящим Федеральным законом;
□  Информация об осуществленной или о предполагаемой трансграничной передаче данных;
□ Наименование (или фамилия, имя, отчество и адрес) лица, осуществляющего обработку персональных данных по поручению ООО «Сурдис», если обработка поручена или будет поручена такому лицу;
□ Иные сведения, предусмотренные настоящим Федеральным законом или другими федеральными законами____________________________________________________________________.

Указанные сведения прошу предоставить:
□  В письменном виде по адресу:____________________________________________________________
□  На электронную почту:  _______________________________________

________________                    ____________________          _______________________
      (дата)                                                (подпись)                                    (Ф.И.О.)




Приложение № 4
к положению об обработке
 персональных данных

Директору  ООО "Сурдис"  Сивову С.В.

От            _______________________________________________________________________________,
(фамилия, имя, отчество)
зарегистрированного по адресу: ____________________________________________________________
                                                                        
паспорт (или иной документ, удостоверяющий личность)_____________серия______№_____________                                                           	                                         Выдан___________________________________________________________________________________ 
(дата выдачи и наименование органа, выдавшего документ)
Сведения, подтверждающие участие субъекта  персональных данных в отношениях с ООО «Сурдис»  ________________________________________________________________________________________
(номер, дата договора  и (или) иные сведения)

ЗАПРОС
на предоставление сведений,  касающихся обработки персональных данных 
от законного представителя субъекта персональных данных

В соответствии с нормами ст. 14 Федерального Закона N 152-ФЗ от 27.07.2006 г. прошу предоставить в отношении  ______________________________________________________________________________
(фамилия, имя, отчество субъекта персональных данных)
________________________________________________________________________________________
(документ, удостоверяющий личность субъекта персональных данных)

следующие сведения (отметить необходимое): 
□  Подтверждение факта обработки персональных данных субъекта в ООО «Сурдис»;
□  О правовых основаниях и целях обработки персональных данных;
□  О целях и применяемых в ООО «Сурдис» способах обработки персональных данных;
□ О наименовании и месте нахождения оператора, сведениях о лицах (за исключением работников оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с оператором или на основании федерального закона;
□ Об обрабатываемых персональных данных, относящихся к субъекту персональных данных, источнике их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;
□  О сроках обработки персональных данных, в том числе сроках их хранения;
□ О порядке осуществления субъектом персональных данных прав, предусмотренных настоящим Федеральным законом;
□  Информация об осуществленной или о предполагаемой трансграничной передаче данных;
□ Наименование (или фамилия, имя, отчество и адрес) лица, осуществляющего обработку персональных данных по поручению ООО «Сурдис», если обработка поручена или будет поручена такому лицу;
□ Иные сведения, предусмотренные настоящим Федеральным законом или другими федеральными законами__________________________________________________________________.

Указанные сведения прошу 
□  Отправить в письменном виде по адресу:________________________________________________
□  На электронную почту:  _______________________________________

_________________                    ____________________          _______________________
      (дата)                                                (подпись)                                    (Ф.И.О.)


